UPOZORNUJEME!!!

Zadna banka se svymi klienty nikdy nejedna timto zpisobem.

Nikdy po klientovi nemuze chtit pristupové tdaje k bankovnim ucétum, hesla,
PIN kody.

To vSe jsou udaje, ktera se nikomu nesdéluji, a to ani v této dobé, kdy se kvdli

pandemii omezuji osobni kontakty a komunikace probiha telefonicky ¢i psanou
formou.

Preventivni rady, jak se zachovat:

Nereagujte na podobné hovory, SMS zpravy, e-maily, kde se vas nékdo
pokous$i vmanipulovat do situace, ze jsou vase financni prostrfedky v ohrozeni.
V zadném pripadé nesdélujte k Vasi osobé Zzadné citlivé udaje ani
bezpecnosti udaje zvasi platebni karty, nebo pfistupové Gdaje k online
bankovnictvi.

Nikdy nikomu nesdélujte a ani nepreposilejte bezpecnostni / autorizacni kod,
ktery Vam priSel formou SMS zpravy.

Myslete na to, Ze utoCnik dokaze napodobit jakékoliv telefonni cislo,
odesilatele SMS zpravy, ale tfeba i e-mailovou adresu.

Nikdy nikomu podezrelému neumoznujte vzdaleny pfistup do Vaseho
pocitace.

Sledujte a peclivé ctéte informace od Vasi banky v internetovém bankovnictvi.
Pri kazdém vstupu do internetového bankovnictvi kontrolujte, zda odpovida
doména prihlaSovaci stranky. Toto plati vzdy, kdyz nékam zadavate své
osobni nebo pfihlasovaci udaje.
Aktualizujte  software, antivirovy
program, firewall.

Béhem, nebo po takovémto
podezielém hovoru, si zaznamenejte
udaje, které Vam uatoCnik sdélil
(jména, e-mailové adresy, Cisla Uctd,
odkazy na webové stranky, apod.)

Pokud se vam jiz skuteCné néco podobneho stalo nebo stane, véc
bezprostiedné oznamte na Policie CR prostrednictvim bezplatné tisnové linky
158 nebo na kterékoliv policejni sluzebné a informujete svij bankovni Ustav.




VAROVANI!!!

PODVODNICI VYKRADAJI
BANKOVNI UCTY

Policie CR varuje Sirokou vefejnost pred podvodnym
jednanim pachatelu trestné cinnosti, kteri zcizuji financni
prostiedky z bankovnich uctu osob.

Podvodnici se vydavaji za zameéstnance bank ¢i dokonce policisty.

Pachatelé telefonuji klientim bank s legendou, Ze byl napaden jejich ucet.
Nasledné vmanipuluji osobu bud' k pfevedeni finanénich prostfedkd na jiny
ucet nebo vioZeni penéz do bitcoinového automatu nebo ke sdéleni informaci
pro vstup do internetového bankovnictvi.

Podvodnici také vyuzivaji vzdaleny pfistup do pocitace poskozenych.

Pod zaminkou pomoci presvedci klienta banky k instalaci programt AnyDesk
a TeamViewer, tyto programy umoznuji pachatelim pristup do daného PC.

Pro divéryhodnost podvodnici sdéli volané osobé, Ze se pfipadem napadeni
Gctu jiz zabyva kriminalni policie a Ze ji bude v nasledujicim telefonatu
kontaktovat policista.

Vzapéti skutecné telefonuje ,podvodny policista”, aby podpofil smysleny
pribeh. .

K podpofeni vérohodnosti legendy pachatelé vyuzivaji realna jména i realné
utvary a dokonce i realna telefonni Cisla bank nebo Policie CR.

V/Se pusobi velice profesionalné.



